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RICHTLINIE ZUM INFORMATIONSSICHERHEITSMANAGEMENTSYSTEM

ENGLISH

The fundamental goal towards which all the
provisions of this Policy are aimed is the protection of
information assets and data, including the personal
data of natural persons, from damage through
accidental or malicious interference in the operation
of the company's information system, or in the case
of information security incidents.

When carrying out its activities in its field of
certification ("Design, Development and Maintenance
of Software Solutions. Project Management and
Implementation"), SaM Solutions assumes the
following obligations:

« To comply with the requirements of national
legislation and applicable international law, and
with standards and regulations in the field of
information security.

« To prevent unauthorized access or improper
use of information resources and information
systems.

« To use certified antivirus software and avoid
malware infections, and to investigate all
information security incidents.

« To use only licensed software in the company's
information systems.

« To classify information, identify and evaluate
assets, detect threats and vulnerabilities, manage
risks, and classify computer systems to ensure
the security and fault tolerance of the information
system.

« To take effective measures to ensure the integrity,
accessibility, and confidentiality of information
and data and the up-to-dateness of hardware
and software to maintain the necessary level of
information system security.

« To ensure the continuity of the information
system's functioning, its fault tolerance and its
fast recovery in the case of information security
incidents.

« To ensure the continual improvement of the
Information Security Management System and
compliance with certification requirements.

« To communicate the Information Security
Management System Policy to counterparties,
third parties and corporate employees, and to
keep it up-to-date.

The management of SaM Solutions guarantees the
provision of all necessary resources to fulfill the
above obligations and ensure the effective operation
of the Information Security Management System.
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DEUTSCH

Das grundlegende Ziel, auf das alle Bestimmungen dieser
Richtlinie abzielen, ist der Schutz von Informationsbestanden

und Daten, einschlieRlich personenbezogener Daten natirlicher
Personen, vor Schaden durch zufallige oder bdswillige Eingriffe in
den Betrieb des Informationssystems des Unternehmens oder im
Falle von Informationssicherheitsvorfallen.

Bei der Ausibung seiner Tatigkeiten in seinem
Zertifizierungsbereich ("Design, Entwicklung und Wartung von
Softwareldsungen. Projektmanagement und Implementierung")
Ubernimmt SaM Solutions die folgenden Verpflichtungen:

- Die Anforderungen der nationalen Gesetzgebung und des
anwendbaren internationalen Rechts sowie der Normen
und Vorschriften im Bereich der Informationssicherheit
einzuhalten.

« Unberechtigten Zugriff oder unsachgemafe Nutzung von
Informationsressourcen und Informationssystemen zu
verhindern.

. Zertifizierte Antiviren-Software zu verwenden und Malware-
Infektionen zu verhindern sowie alle Vorfalle im Bereich der
Informationssicherheit zu untersuchen.

« AusschlieBlich lizenzierte Software in den
Informationssystemen des Unternehmens zu verwenden.

« Informationen zu klassifizieren, Bestande zu identifizieren und
zu bewerten, Bedrohungen und Schwachstellen zu erkennen,
Risikomanagement zu betreiben und Computersysteme
einzustufen, um die Sicherheit und Fehlertoleranz des
Informationssystems zu gewahrleisten.

«  Wirksame MalBnahmen zu ergreifen, um die Integritat,
Zuganglichkeit und Vertraulichkeit von Informationen und
Daten sowie die Aktualitat von Hard- und Software zu
gewahrleisten und damit das erforderliche Sicherheitsniveau
des Informationssystems aufrechtzuerhalten.

- Die Kontinuitat der Funktionsfahigkeit des
Informationssystems, seine Fehlertoleranz und
seine schnelle Wiederherstellung im Falle von
Informationssicherheitsvorfallen zu gewahrleisten.

« Die kontinuierliche Verbesserung des
Informationssicherheitsmanagementsystems und die
Einhaltung der Zertifizierungsanforderungen sicherzustellen.

« Geschaftspartner, Dritte und Mitarbeiter
des Unternehmens Uber die Richtlinie des
Informationssicherheitsmanagementsystems in Kenntnis zu
setzen und die Richtlinie auf dem neuesten Stand zu halten.

Die Geschaftsfihrung von SaM Solutions garantiert die Bereit-
stellung aller erforderlichen Ressourcen, um die oben genannten
Verpflichtungen zu erfullen und den effektiven Betrieb des Infor-
mationssicherheitsmanagementsystems sicherzustellen.
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